Il Regolamento Europeo sul trattamento dei dati personali (GDPR)

Mancano ormai poco piu di dodici mesi per mettersi “in regola” e adottare le
disposizioni del GDPR UE 2016/679, il nuovo regolamento europeo per la protezione
dei dati personali che sara, infatti, applicabile in via diretta dal 25 maggio del
prossimo anno.

Fino a quella data il Codice di trattamento dei dati personali - d.lgs 196/03 e s.a.
nonché dei Provvedimenti dell’Autorita - sara ancora in vigore e quindi si “viaggera”
su un doppio binario, ma sara opportuno sfruttare al meglio questo lasso di tempo per
non farsi cogliere impreparati.

Il nuovo documento rivoluzionera l|'attuale legislazione in materia introducendo

importanti novita garantendo, nel contempo, grandi opportunita di business e
vantaggi competitivi alle organizzazioni.
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L'iter attraverso il quale si & giunti alla sua approvazione e stato lungo e articolato:
iniziato nel 1995, dopo anni di valutazioni, discussioni e revisioni da parte degli organi
europei preposti, si € concluso il 25 maggio 2016 con la sua entrata in vigore.

Che cosa succede all’attuale legislazione?

Come gia precisato, |'attuale legislazione sara valida fino al 25 maggio 2018, data in
cui il d.lgs 196/03 verra abrogato, ad eccezione di alcuni articoli e provvedimenti
specifici dell’Autorita.

Il Regolamento, infatti, € di carattere generale e non entrera nel merito di alcuni
aspetti disciplinati dalla legislazione locale (es. videosorveglianza, rilevazioni
biometriche, amministrazione di sistema).



Quali sono le principali novita introdotte?

Il testo del GDPR, che non si discosta molto dalla normativa italiana, presentera pero
delle novita interessanti per la sicurezza dei dati personali. In particolare:

una maggior attenzione alla tutela dei dati dei minori

un'estensione dei dati definiti “sensibili” includendo anche quelli biometrici e
genetici

I'obbligo di "privacy impact assessment" (valutazioni preventive di impatto sulla
tutela dei dati) in caso di trattamenti rischiosi il che presuppone una analisi dei
rischi puntuale. Tra laltro il testo del regolamento cita espressamente i
parametri “gravita” e “probabilita” dell’evento, come imprescindibili per
eseguire una analisi corretta e puntuale.

cambiano anche le responsabilita sia dei Titolari sia dei Responsabili,
evidenziando l'impatto dei trattamenti con i relativi rischi

I'obbligatorieta di nominare un "data protection officer" (responsabile della
protezione dei dati personali), che dovra essere competente, indipendente e
non necessariamente interno all'ente/impresa. Nei casi di trattamenti a rischio
dei dati personali (es. per tutta la PA, per chi tratta dati su larga scala e per chi
cura dati sensibili) & data facolta di nominare e avvalersi di questa figura anche
per una corretta ed efficace gestione di un sistema di privacy

il diritto all'oblio, per cui ogni interessato potra richiedere la rimozione di propri
dati personali per motivi legittimi (I'informazione non e piu attinente)

I'istituzione dei registri dei trattamenti, ovvero dei documenti di sintesi sui
trattamenti effettuati, le misure di sicurezza adottate, i rischi relativi, in pratica
il DPS (Documento Programmatico sulla Sicurezza )

la previsione delle figure dei “joint controllers” (titolari congiunti), che potranno
“dividersi” le responsabilita privacy in un apposito contratto, di cui si dovra
tenere conto in caso di controlli o contenziosi. In particolare questa novita sara
d‘aiuto nel settore del cloud computing providing (fino ad oggi difficilmente
inquadrabile nei vecchi schemi titolare/responsabile)

la previsione del concetto di "stabilimento principale" del titolare, per evitare
che un'impresa attiva in piu Stati UE debba fronteggiare gli adempimenti
nazionali di ogni singolo Stato

la previsione del ruolo di "lead authority", in modo tale che vi sia un solo
Garante di volta in volta responsabile dei procedimenti multi-Stato

sanzioni molto piu pesanti, fino al 4% del volume d'affari globale di un'impresa
(o 20.000.000,00 €), per assicurare che la privacy inizi a diventare un tema
sensibile anche per i grandi colossi multinazionali

I'introduzione del principio della cosiddetta "accountability”, per il quale ogni
titolare, in caso di problemi o controlli, dovra dimostrare nei fatti, di avere



adottato i modelli

elettroniche per proteggere i dati

organizzativi e le misure di sicurezza logiche, fisiche,

* |'‘obbligo di attenersi, nell'ideazione di nuovi prodotti o servizi, ai principi della
“data protection by design” e della “data protection by default”, cioé
I'applicazione di principi di “project management” alla privacy

* | data breach, ovvero la segnalazione, entro 72 ore, di un trattamento non

corretto e/o errato, all’autorita e all’interessato.

Il testo del Regolamento pone quindi una forte attenzione sul ruolo centrale della
tutela dei dati personali, come recita il considerando 3 bis:
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3 bis) Il Trattamento dei dati
personali dovrebbe essere al
servizio dell’'uomo.

Il diritto alla protezione dei
dati di carattere personale
non €& una prerogativa
assoluta, ma va considerato
alla luce della sua funzione
sociale e va contemperato
con altri diritti fondamentali,
in ottemperanza al principio
di proporzionalita.

Il presente regolamento
rispetta tutti i diritti
fondamentali e osserva i
principi  riconosciuti  dalla
Carta dei diritti fondamentali
dell'Unione Europea e sanciti
dai trattati, in particolare il
diritto al rispetto della vita
privata e familiare, del

domicilio e delle comunicazioni, il diritto alla protezione dei dati personali, la liberta di
pensiero, di coscienza e di religione, la liberta di espressione e d'informazione, la
liberta d'impresa, il diritto a un ricorso effettivo e a un giudice imparziale, cosi come la
diversita culturale, religiosa e linguistica.

A cura di Stefano Gorla

Consulente Privacy e Sicurezza dei Dati



